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Resumo

Este artigo apresenta uma breve reflexão sobre o uso que as empresas de tecnologias da informação e da comunicação (TICs) fazem dos dados privados dos internautas, em diferentes espaços do mundo virtual, sem que  - muitas vezes -  se dêem conta das liberdades que permitem ao aceitar os termos de condições das empresas no mundo virtual. Esse armazenamento e controle de dados privados que a princípio pode ser usado para ofertar conhecimento e até mesmo aproximar pessoas, grupos sociais e empresas, também tem seu lado paradoxal, excludente e obscuro ao permitir a liberação e circulação de dados privados sem o conhecimento dos interessados. Exemplo  recente foi a utilização por Facebook de dados pessoais  ao vazar  informações  de mais de 50 milhões de internautas.   
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Introdução
Desde que a  internet foi incorporada às atividades cotidianas em nível global no século XXI,  milhões de pessoas melhoraram sua qualidade de vida, pois vários benefícios foram trazidos à sociedade. Entre eles, a facilidade de comunicação em tempo real, o acesso e compartilhamento de informações, assim como a produção e circulação de conteúdos, sejam eles informativos, opinativos, educativos ou de entretenimento. Os números mostram seu crescimento em termos mundiais. 
Em 2018, o relatório Digital In, ofertado pelos serviços on line Hootsuit e We Are Social, mostrou que dos 7,5 bilhões de habitantes no planeta, 4,21 bilhões estão conectados. Ou seja, 53%[footnoteRef:4] da população. Destes, existem 3,196 bilhões de internautas que utilizam redes sociais digitais, o que representa 42% de todos habitantes. O Brasil é o 3º país no mundo que mais fica on line, com uma média diária de 9,14 horas, utilizando diferentes plataformas tecnológicas, entre elas o celular, que é o dispositivo mais usado no mundo para acessar internet.   [4:  Vale recordar que no mundo, 47% da população está desconectada, sem acesso à informação, ao conhecimento ou aos negócios digitais, mas este não é o tema deste artigo.] 

No século XXI, cada vez mais a esfera pública se confunde com a esfera privada, estimulada pela oferta tecnológica, mas também pela possibilidade das pessoas saírem do anonimato nas redes sociais digitais conectadas à internet, seja através da produção contínua de selfies, de vídeos caseiros, do opinionismo generalizado e de um contínuo informativo que nem sempre são verdadeiros, como comprovam a proliferação de fake news em todos os âmbitos, mas principalmente no âmbito político.
Estamos em um momento de transição do mundo analógico para o virtual  em que as relações humanas se tornam cada vez mais interativas, mudando comportamentos, formas afetivas e de sociabilidade, modelos de educação e negócios  e participação política,  particularmente através dos dispositivos móveis de comunicação e informação.   Por outro lado estamos nos tornando cada vez mais vulneráveis aos ataques cibernéticos na  esfera  privada, como comentaremos na segunda parte deste trabalho.
 Sem os cuidados e conhecimento necessários, a internet pode apresentar sérios riscos à segurança do internauta, já que as pessoas cada vez mais oferecem informações pessoais e trocam dados por meio eletrônico. Como se fosse pouco, as tecnologias digitais com acesso à internet propiciam diferentes tipos de escândalos gerando danos exponenciais no cada vez menos mundo privado, como é o caso dos bullying digitais que proliferem na internet, das fotos e vídeos não autorizados, ou mesmo de fotos falsas, como aconteceu recentemente com o desembargador Favreto, que no dia 09-07-2018 teve uma foto falsa divulgada nas mídias digitais por um professor da USP[footnoteRef:5]. [5:  Sobre o tema, ler matéria da Revista Fórum  (09/07) intitulada “Professor da USP espalha Fake News de beijo de Favreto em Lula”.] 

A transição do mundo analógico para o digital propôs grandes desafios para os próximos anos em razão da preservação da reputação e da privacidade dos internautas em face de um cenário de interconexão provocado pela transformação tecnológica que gerou um ambiente digital global. A exposição de dados e idéias gera um desafio em relação a fidedignidade das participações no espaço digital  por parte de indivíduos, grupos sociais, administrações e empresas em razão das noticias faltas ou  fake news que cada vez mais, aparecem nas redes sociais ou a cada número de celular ou endereço residencial divulgado indevidamente que pode causar riscos a uma pessoa pública (ou anônima) e seus familiares.
Riscos no Mundo Digital
Neste artigo consideramos que um ataque a privacidade é um ataque às liberdades individuais; é um ataque a democracia. Estes dois motivos por si só mostram a importância da discussão em torno de como manter a segurança sobre o mar de informações gerado todos os dias, especialmente com as tecnologias que envolvem a geração e o tratamento dessas informações.  

O grande número de informação publicado nas redes digitais que cresce de maneira exponencial acaba produzindo o interesse de especialistas, de pesquisadores, de governantes, de empresas e movimentos sociais quanto aos seus resultados. Isso ocorre especialmente sobre o amplo conhecimento de dados íntimos das pessoas que, por sua vez, os disponibilizam espontaneamente na internet.

A complexidade promovida pelos sistemas de informação na internet possibilitam  ataques de diversas características, todas submetidas à devassa da privacidade dos indivíduos, considerados, portanto, como um atentado a liberdade das pessoas. Deste modo, para além das políticas públicas de cada país e do marco civil da internet, no caso do Brasil, esta situação determinou a construção de um conjunto de programas computacionais e de conceitos que conhecemos como segurança da informação. Para melhor definição, há o fracionamento elaborado em  tópicos por Simião (2009).

1 Confiabilidade: Para que um sistema seja confiável, é necessário que se tenha a certeza de que somente pessoas previamente autorizadas vão ter acesso às informações ali armazenadas. Assegurando dessa maneira que não haja a possibilidade de acesso de terceiros, sem o devido consentimento.
2 Integridade: Assegura a intangibilidade, ou seja, garante que a informação não seja modificada, seja essa modificação uma alteração, gravação ou exclusão, acidental ou não, mantendo as características originais estabelecidas pelo proprietário dela.
3 Disponibilidade: Garante que a informação esteja sempre disponível para consulta daqueles que tem acesso a ela.
4 Autenticidade: Certifica a genuinidade da informação, verificando a pessoa ou entidade que fornece a informação.
5 Auditabilidade: E a possibilidade de auditoria de um sistema, que por sua vez, deve registrar os acessos as informações.
6 Não repudio: Propriedade em que se é garantido a impraticabilidade da negação de uma transação anteriormente feita por alguém.
7 Legalidade: O sistema deve estar de acordo com as leis e regulamentos aplicáveis ao uso da informação.

Estes indicativos, apesar de terem se tornado um marco para que o cidadão possa utilizar regras que o defendam destas invasões bárbaras por parte das empresas de tecnologia e daquelas que utilizam tecnologia, não são uma garantia que as violações cessem de vez. A complexidade das fontes e dos códigos é um grande obstáculo para quem deseja resguardar a segurança de seus dados pessoais. As premissas apresentadas auxiliam a que se resguardem, num ambiente mais corriqueiro, os dados individuais. Mas, quase sempre, não prescindem de uma investigação vigorosa e profunda quando provem da internet profunda (deep internet)  e de padrões enredados de difícil rastreamento..

A sociedade está envolvida em evidentes violações de seu maior patrimônio - suas idéias, pensamentos e expressões privadas -  e tais violações devem ser estudadas em nível mais detalhado e aprofundado. As empresas que recolhem dados e os instrumentalizam vêm sendo combatidas pela elaboração de normas e políticas públicas que possam inibi-las, como é o caso do Marco Civil da Internet. Através do uso de dados pessoais ou corporativos publicados na Internet, as corporações desejam controlar com o  estudo destes dados, a vida de indivíduos, vistos como meros consumidores,  seus movimentos, gostos, saúde, assim como as atividades dos grupos sociais, dos governos e  de pequenas e médias empresas nacionais.

Vale a pena conhecer um pouco sobre estas fontes, a começar pelas corporações de internet. Algumas corporações utilizam-se de contratos de adesão para a utilização das redes sociais digitais. Elas não apenas defendem seus direitos negociais como transpassam os limites das regras básicas da segurança e dos direitos dos internautas. A seguir apresentamos cinco grandes empresas de tecnologia da informação e da comunicação (TICs) e suas diferentes formas de atuação:
 
YouTube - Esta empresa  estadunidense que desde 2006 foi adquirida pelo Google  tem algumas regras operacionais que  facilitam a manipulação dos dados dos internautas, como veremos a seguir. Os termos do acordo operacional podem mudar a qualquer momento, sem aviso prévio aos cidadãos. Vídeos e contas também podem ser removidos a qualquer momento sem aviso. Os vídeos não são realmente deletados. eles ficam armazenados pelo site – e a disposição da empresa - mesmo depois da remoção da página.
· 
Facebook – Empresa estadunidense, criada em 2004, tornou-se a maior rede social digital do mundo ocidental. Tem como objetivo configurar um espaço no qual as pessoas possam encontrar umas as outras, dividindo opiniões e fotografias. Entretanto, o serviço segue seu assinante em outros websites, fazendo uso de cookies7 para saber quais páginas este acessou. A licença de direitos autorais inclui o direito de transferir a licença dos termos a terceiros. A licença não termina a menos que o conteúdo for excluso de todos os serviços sublicenciados. Como se fosse pouco, o  aplicativo pode gravar som e vídeo do celular sem consenso prévio do usuário.
· 
Google - Empresa estadunidense de serviços on line e software. O Google hospeda e desenvolve uma serie de serviços baseados na Internet e gera lucro principalmente através da publicidade, porém mantém as pesquisas e outros meios de identificar o internauta por período de tempo indefinido. A empresa pode usar os dados do Internauta  diversos fins, incluir esses dados num banco de dados e repassar para terceiros, para que se possa oferecer produtos com seu perfil. O serviço pode ainda rastrear o internauta em outros websites.

Skype – Empresa estadunidense, comprada por Facebook, que criou um algoritmo que permite comunicação pela internet através de conexões  de voz e vídeo. É importante perceber que o assinante não pode deletar sua conta. Além disso, os termos podem mudar a qualquer momento, sem aviso prévio aos participantes. Ao aceitar os termos, o internauta concorda em nunca publicar opiniões que prejudiquem a reputação do Skype.
· 
Serviços da Microsoft – Empresa estadunidense que desenvolve, fabrica, licencia, apóia e vende softwares de computador, produtos eletrônicos e computador4s e serviços pessoais. A Microsoft pode fornecer todas as informações do internauta para o governo sem que o mesmo seja noticiado. A Microsoft tem seu buscador chamado Bing. Ele rastreia o usuário através das páginas que ele acessa. Os termos de serviço podem ser modificados de modo leonino pela empresa sem que cidadão possa fazer nada. Deste modo, usando um discurso de que seus dados são usados apenas para a personalização de anúncios de publicidade, os serviços fornecidos por essas empresas se tornam verdadeiras máquinas de vigilância na internet. 

As Regras da Defesa de Dados na Internet

Por outro lado, as regras de proteção de dados e da pessoa variam em cada país. A seguir apresentamos rapidamente dados  comparativos entre os Estados Unidos e o  Brasil que mostram como cada país protege (ou não) seus dados e os dados e informações de seus cidadãos. 

Estados Unidos

Os Estados Unidos têm cerca de 20 leis específicas por setor de privacidade ou leis de segurança de dados e centenas de leis estaduais.  Segundo Moreira (2016),

“Só a Califórnia, onde está localizado o Vale do Silício, tem mais de 25 leis estaduais de privacidade e segurança de dados. Ainda que não haja uma autoridade nacional responsável pela segurança da informação, a Federal Trade Commission (FTC) tem jurisdição em casos de segurança da informação.” 

Naquele país, a definição de dados pessoais varia de acordo com cada regulação estadual. O FTC considera informação pessoal aquela que pode ser usada para contatar ou distinguir uma pessoa, incluindo endereços de IP e identificadores de dispositivos. 

Temas como saúde, dados sobre crianças e informes referentes a finanças são considerado dados que exigem  maior atenção são chamados de ‘sensíveis’. De fato, são tratados por investigadores cibernéticos com mais cuidado  porque geram rastros para captura de ciber criminosos.

É importante conhecer as relações de cada estado nos EUA com relação à preservação dos dados pessoais. Há um consenso de que as corporações devam custear investimentos para que colaborem nesta fiscalização de abusos nestes dados sensíveis. Além do Estado de Massachusetts, que obriga as empresas que coletam dados sobre saúde a apresentarem soluções de defesa para manter incólume dados pessoais referentes a saúde, também o Estado de Nevada estabeleceu regras rígidas para  a inclusão de sistemas de criptografia na transmissão de dados pessoais sensíveis em redes wireless e armazenados em notebooks e dispositivos portáteis. (MOREIRA,2016)

Um fator importante que está evidenciado nos textos dos autores que estudam a questão da privacidade dos dados pessoais é a obrigatoriedade, em quase a toda a extensão do dos EUA, da notificação das violações dos dados referentes aos considerados sensíveis, especialmente os financeiros, de caráter pessoal com identidades, cartões da previdência, cartões bancários e de crédito. 

Brasil

O Brasil está buscando reaver o tempo perdido, criando  leis específicas de segurança da informação, inclusive porque ja têm alguns princípios gerais para proteção de dados e privacidade definidos na Constituição Federal e leis e regulações específicas para alguns tipos de relacionamento, entre elas o Marco Civil da Internet, o Código Civil Brasileiro e as Leis do Trabalho.

A Constituição Federal tem uma cláusula especial que prevê que a intimidade, a privacidade, a honra e a imagem não podem ser violadas, especialmente com relação as mensagem enviadas a distancia,  de modo físico por postagem (como pelos Correios)  ou via eletrônica, via Internet. Note-se que em 1988, quando da  promulgação da Constituição, a Internet ainda não era uma realidade no Brasil, o que tem obrigado a que sejam criadas regras legais que possam definir a conduta em varias questões do mundo cibernético , assim como, proteger cidadãos de eventuais abusos.

Entre esta regras esta o Marco Civil da Internet, que traz normas claras para a utilização da Internet sublinhando entre outras questões, as do uso, divulgação, armazenamento e o tratamento dos dados transmitidos. Cabe algumas ressalvas e que são apontadas pelos críticos deste Marco, uma das quais concordamos: as empresas não estão  obrigadas a divulgar qualquer tipo de incidente sob a órbita da segurança dos dados,  além deste conjunto de normas não apresentarem uma definição que estabeleça a taxinomia de dados pessoais e de dados pessoais sensíveis, o que provoca interpretações difusas sobre limites das responsabilidades. 

O Marco Civil da Internet

O Marco Civil da Internet ( Lei nº 12.965, de 23 de abril de 2014) regula o uso da Internet no Brasil. Depois de cinco anos de intensa participação popular e discussão acalorada no Congresso foi aprovado na Câmara dos deputados em 25 de março de 2014 e no senado federal em 23 de abril de 2014, sendo sancionado pela então presidenta Dilma Rousseff.  Seu corpo legal destaca vários vetores entre os quais a privacidade, o conteúdo e neutralidade de rede.
Privacidade
 A questão da proteção as informações publicadas pelos internautas e sua confidencialidade são um dos temas mais importantes abordados pelo Marco Civil. Ele impõe o sigilo e a defesa das comunicações entre os indivíduos. Quanto a obrigação dos provedores, estes têm a obrigação de armazenar o chamado “registro de conexão” do cidadão, o que quer dizer, a guardas o IP utilizado ao longo da navegação, além de informar precisamente quando esta ocorreu essa conexão ocorreu. Entretanto, não precisa  conter nenhum dado sobre o lugar  utilizado nem sobre o tipo de software. 
Importante destacar que para receber informes oficiais dos provedores de Internet sobre eventuais violações, um cidadão deve entrar com pedido na Justiça para que seja expedida ordem judicial que obrigue as empresas de Internet a entregar relatórios fidedignos sobre a solicitação da corte.  Por outro lado, apenas uma ordem judicial pode fazer com que as mesmas empresas de Internet vasculhem dados pessoais de seus assinantes e os repassem a outros indivíduos ou empresas, exceto quando há concordância dos internautas, de acordo com as regras do serviço utilizado. 
A coleta de dados também merece muita atenção, pois o Marco Civil da Internet assegura que estas investigações sejam realizadas de modo transparente e sejam abordadas em sua íntegra, sem divulgação parcial ou truncada. E se o assinante do serviço finaliza seu contrato com a empresa, seus dados devem ser removidos e apagados. 
Exclusão de Conteúdo
A liberdade de expressão é um direito por todos, pois sua existência garante a diversidade de opiniões, a luta contra dominação e controle monocrático do pensamento por empresas e/ou governos, atitudes típicas de sociedades autoritárias. A liberdade de expressão garante a  manutenção do ambiente democrático. No entanto, a  Internet - cenário virtual em que navegam milhões de internautas - permite, não raro, que injurias, difamações, notícias falsas, manipulação de imagens e vídeos, coexistam com textos acadêmicos, aconselhamentos religiosos, simples manifestações de opinião ou noticias comprovadas. 

Mas como saber navegar nesse mar de informações e filtrar as informações falsas das verdadeiras? As empresas têm o poder de excluir conteúdos? Sim. As empresas que administram conteúdo na Internet podem excluir mensagens e dados e  deixar dúvidas sobre sua retirada do ar. Entretanto, na maioria dos casos, não é exatamente assim. Nos conteúdos considerados ofensivos por alguém ou por alguma empresa e que  não é retirado espontaneamente, a Justiça poderá obrigar a provedora a retirá-los. Estas querelas devem ser ajuizadas. Para retirada de fotos, áudios, vídeos e textos, etc.,  deve-se usar os mesmo procedimentos legais. Mas quando o conteúdo se referir a sexo e em particular, a exposição de pessoas, especialmente as conhecidas como “revenge porn[footnoteRef:6]”, os provedores são obrigados a retirar o conteúdo do ar, assim que receberem uma notificação da pessoa envolvida. [6:  Vingança promovida através da Internet que consiste em expor a vida sexual ou partes íntimas do corpo de alguém.] 


As responsabilidades dos provedores de conteúdo, serviços de hospedagem e outras empresas ligadas à internet também foi regulada.  Depois do Marco Civil da Internet as empresas não podem ser responsabilizados por atos praticados por seus internautas respondendo a ação penal se não cumprirem uma ordem judicial, estando sujeitos as penas previstas em lei.
Um esclarecimento importante sobre este tema deve ser apontado aqui que dizem respeito a questões de emergência e de caráter técnico,  como, por exemplo, dados de chamadas VoIP. Eles podem ter maior prioridade do que dados de texto, considerando o prejuízo imediato no atraso da subida de uma mensagem de voz em relação ao carregamento de uma página. 

Neutralidade da Rede
Perguntas como “Você acha que uma empresa de serviços pode usar a estrada de dados construída por empresas provedoras de rede de Internet sem que esses possam negar esta participação?”  Ou “Você acha que a Internet é um serviço com características de serviços privados e que  os provedores, detentores da redes de trafego de dados, possam ter a prerrogativa de permitir ou não a presença de empresas de serviço, comerciais ou não,  nestas estradas digitais? Esta e a discussão central no tema neutralidade de rede. 
A neutralidade de rede é uma garantia de que provedores não impeçam  e nem interfiram como gestores   na velocidade ou capacidade de acesso a qualquer site ou serviço da Internet. A prática dá  aos provedores a entrega  de velocidades distintas entre as empresas de serviço, sem, entretanto, poder fazê-lo por distinção de conteúdos. 
As empresas dos EUA protestaram em 2015 quando o ex-presidente estadunidense, Barack Obama trabalhou em prol dos cidadãos e fez valer o lado da sociedade, deliberando as regras de universalização do uso da neutralidade  da rede na convivência entre as empresas de Internet e os provedores de serviço de conteúdo. A neutralidade da rede  obriga que todas as informações que trafegam na web sejam tratadas da mesma maneira.
O Presidente atua dos EUA, o conservador Donald Trump,  foi declaradamente apoiado pelas empresas telefônicas durante sua campanha. Ao ser eleito, tentou mudar as regras e  fez forte pressão pela queda da neutralidade de rede como regra. Em  14/12/2017 o Federal Communications Commission (FCC), órgão regulador das telecomunicações nos  Estados Unidos, aprovou por 3 votos a 2, a abolição do princípio da neutralidade da rede.   Esse princípio, defendido por internautas e companhias de tecnologia como a única forma de garantir o livre acesso a informações na internet, foi extinto pelo FCC  e, assim, a classificação da Internet com larga de alta velocidade como “ serviço e utilidade publica” deixou de existir. Mas não por muito tempo.
Em 16 de maio de 2018, o Senado dos Estados Unidos votou pela queda da decisão que colocava fim à neutralidade da rede no país. Os parlamentares determinaram a revogação da iniciativa da Comissão Federal de Comunicações (FCC) por 52 votos a 47. O fechamento da questão no Senado se deu quase uma semana após a FCC marcar a data para entrar em vigência a sua norma de término da neutralidade, 11 de junho de 2018. A determinação dos senadores foi baseada na “Lei de revisão do Congresso” (CRA), a qual autoriza os parlamentares a revisarem as novas normas estabelecidas por agências federais no país. 

Segundo a revista Olhar Digital,

“Para obter a maioria simples necessária para derrubar a legislação da Comissão, era preciso que um republicano votasse favorável à resolução apoiada pelos democratas. Contudo, foram três os parlamentares do partido de Trump que decidiram contra a sua legenda.” ( OLHAR DIGITAL, 2018).

A votação do Senado tem que ser referendada pela Câmara de Deputados e passar ainda pelo Executivo. A Justiça estadunidense, entretanto, vem decidindo desde 2016, a favor da neutralidade de Rede. Mas esta batalha ainda esta longe de terminar.



O PL 53. A entrada efetiva do Brasil no mundo da proteção de dados pessoais

Os esforços por uma legislação que posa combater as violações de privacidades foram expondo dados pessoais sensíveis, foram traduzidos, depois de quatro longos anos de discussão, na PL 53. Este projeto de lei da Câmara dos Deputados chegou ao Senado em 10/07/2018 foi igualmente aprovado. Um avanço certamente que deve ser conhecido pela população que, após a promulgação pelo Executivo, vai contar com conjunto de normas que garante a proteção dos dados pessoais, além de definir questões referentes a sua coleta e tratamento por todo o conjunto do Estado. 

Identificada ou identificável. Esta é a referencia para que qualquer pessoa possa ter assegurado o direito a ter seus dados pessoais resguardados. Mesmo alguns coletivos, como endereços residenciais, podem ser submetidos a cruzamentos com outros dados, como por exemplo, a idade dos moradores, o que facilitaria sua identificação. 

Fizemos a seguir um pequeno resumo dos principais aspectos do PL 53[footnoteRef:7] para oferecer uma noção geral sobre este documento legal e de que maneira atinge a população em geral e a comunicação como um todo. [7:  Aprovado pela Câmara e o Senado no primeiro semestre de 2018, mas a espera de sanção presidencial.] 


Dados pessoais e dados sensíveis
Como já comentamos anteriormente, a definição de dados pessoal está relacionado a qualquer informação que identifique ou torne identificável a pessoa natural. Em mais 100 países do mundo foi incluída nas regras legais  a definição de dado sensível.  São aqueles que tratam de temas como preconceito racial, de crença religiosa, dados genéticos e/ou biométricos, crenças religiosas e de caráter político partidário, como também, a filiação da pessoa a uma associação ou coletivo. No caso do processamento de informações de crianças, deve haver a exigência de consentimento dos pais e a proibição de condicionar o fornecimento de registros à participação em aplicações[footnoteRef:8].  [8:  Aplicações como jogos eletrônicos, redes sociais.] 

Coleta e tratamento de dados
Não será possível  a coleta e tratamento de dados sem o consentimento formal do detentor dos dados ou seu responsável, no caso de menor de idade. Este consentimento deve estar relacionado a um determinado fim, sendo  este  o fator exclusivo da coleta e tratamento, após ser justificados o pedido para tal ação.  
Livre acesso e transparência
Esta ação de coleta e tratamento de dados deve estar envolta em total transparência, além de serem ofertadas de forma  clara e acessível, sem uso de frases técnicas que impeçam a compreensão do detentor dos dados.  Assim, caso não concorde com algo, poderá cancelar seu consentimento a continuação do processo. 
Proteção e segurança
Não se exime mais as provedoras de serviço de internet de possíveis vazamentos, sendo que o uso de criptografia e anonimização[footnoteRef:9] é obrigatório no manuseio dos dados, como medida de proteção e segurança. No caso de qualquer incidente, como o vazamento de informações e a identidade da fonte ou de criação de fake news (considerados por lei dados imprópios), é obrigação das organizações notificar as autoridades imediatamente. [9:  Anonimização significa sem possibilidade de identificação. Os dados pessoais devem manuseados pela empresas de Internet com  o uso da anonimizacao, sem identificação de seus detentores, como também , podem ser psedo-anonimizados, ou seja, transformados por meios de códigos, ou criptografados.] 

Alteração e exclusão
O titular do dado pessoal pode alterá-lo ou excluí-lo a qualquer momento, exceto nas hipóteses previstas na lei, como no caso de temas  fiscais. Findado o tratamento dos dados ou sua análise, as empresas responsáveis devem excluir estes dados. Sua manutenção, por qualquer motivo – a exceção de ordem judicial -  será considerado crime.
Aplicação de sanções
As punições aos infratores vão de advertências e multas até a suspensão e a proibição das atividades relacionadas ao tratamento de dados. Elas variam conforme critérios como gravidade do dano, condição econômica do infrator, reincidência e boa-fé do infrator e devem ser investigadas por meio de processo administrativo que assegure o contraditório, ampla defesa e direito de recurso. As multas podem ser simples ou diárias com valor equivalente a 2% do faturamento da organização privada, limitadas a R$ 50 milhões por infração.
Autoridade fiscalizadora
O PL53 prevê a criação da Autoridade Nacional de Proteção de Dados, instituição vinculada ao Ministério da Justiça, para fiscalizar, elaborar diretrizes e aplicar sanções, entre outras funções relativas à proteção de dados prevista pela legislação.
Prazo de adaptação
O projeto determina prazo de 18 meses para que todos se adaptem às mudanças. É importante esclarecer que, mesmo que a PL53 se refira a ações sobre dados pessoais em território nacional, este conjunto de normas responsabiliza igualmente provedores e empresas de internet que tenham como clientes, seguidores ou colaboradores que morem no Brasil e cujas atividades sejam realizadas com estas pessoas em território nacional. Os dados pessoais  poderão ser transferidos para outros pais, desde que este tenham legislação compatível com a brasileira e sua empresas garantam que as atividades sobre os  dados pessoais recebam o mesmo tratamento de segurança para fins pessoais, jornalísticos e artísticos. 
O PL53 não possui regra  específica para o tratamento de dados considerados artísticos e jornalísticos, assim como os de segurança nacional, segurança pública e repressão a infrações. Mas ela está prevista em lei a sua futura regulamentação.

Um fato chamou a atenção de especialistas e recebeu críticas. Trata-se da cláusula do ‘legitimo interesse’ que abre uma exceção ao uso dos dados pessoais por uma  empresa de internet para um propósito e no fim, utilizá-lo para outro propósito distinto, alegando “finalidade legitimas a partir de dados concretos” O PL53 dá provimento a esta utilização desde que somente os dados necessários sejam trabalhados.

Isso significa que  Poder Publico  poderá utilizar dados pessoais mesmo sem o consentimento do titular dos dados  para fins de políticas públicas. São regras dirigidas, por exemplo, aos cartórios, e só podem ser manuseadas, desde que os objetivos de seu uso sejam informados. A informação deverá ser disponibilizada em sitio próprio e os procedimentos adotados devem ser amplamente anunciados.

Há ainda a proposta de criação de um órgão regulador da Autoridade Nacional de Proteção,[footnoteRef:10] responsável pela edição de normas complementares e pela fiscalização das obrigações previstas na lei e o  Conselho Nacional de Proteção de Dados, formado por 23 representantes do Poder Público, da sociedade civil, de empresas e de instituições científicas e tecnológicas. O colegiado terá como atribuições propor diretrizes estratégicas sobre o tema e auxiliar a autoridade nacional. [10:  Destaque do deputado Orlando Silva, PC do B/SP] 


Considerações Finais
Os direitos individuais, previstos na Carta da Nações Unidas de 1948, chegaram ao mundo cibernético e necessitam de normatização para a defesa de dados pessoais. Estas conquistas, já aplicadas em 100 países em todo o mundo, também é uma realidade no Brasil. Tudo começou com a oficialização do Marco Civil da Internet em 2014[footnoteRef:11], referência legal em todo o mundo, discutido no Internet Governance Forum (IGF) como tema principal em pelos menos duas de suas reuniões internacionais.  [11:  Vale recordar que antes disso houve uma importante mobilização nacional com consultas públicas e participação da sociedade sobre os termos do Marco Civil da Internet.] 

Embora o Marco Civil da Internet seja uma referência internacional, ainda há temas que necessitam ser esclarecidos e normatizados para o futuro. Entre eles estão  o direito ao esquecimento e conhecimento dos direitos quando os dados forem recolhidos ilicitamente.
São regras  que se aplicam, também, aos motores de pesquisa, como o Google, uma vez que a empresa  também é considerada responsável pelo tratamento dos dados. Uma pessoa pode solicitar que as conexões que sejam referentes aos seus dados pessoais sejam apagadas de um motor de pesquisa se as informações forem incorretas, inadequadas, não pertinentes ou excessivas, tendo em conta a finalidade do tratamento dos dados.

Vários países estabeleceram cláusulas especificas para cobrir situações, temas e titularidades que merecem serem observados pelo prisma destes direitos individuais:

O papel do titular dos dados na vida pública: 

a) Papel claro na vida pública, por ex. políticos, celebridades, artistas, desportistas;
O papel do titular sem qualquer papel na vida pública; 
a) Um papel limitado na vida pública ou num contexto específico, tais como diretores de escolas 
A natureza da informação 
a) Relacionada com a vida íntima ou sexual; financeira pessoal; contatos particulares e identificação; 
b) Considerada sensível; informação privada sobre menores; informação política, orientações e opiniões políticas; sobre atividades criminosas; 
A fonte da informação e a motivação da publicação 
a) Por exemplo, reputados bloggers, autores publicamente considerados 
b) Informação publicada com o consentimento do próprio titular 
Tempo
a)  Informação relevante em determinando momento, mas que deixou de ser     relevante, critério que pode ser determinante nos casos de titulares que tiveram um papel público ativo e deixaram de ter, é particularmente relevante nos antecedentes criminais.

Na consideração do referido “justo equilíbrio” entre direitos fundamentais, nenhum destes fatores é preponderante, sendo necessária uma apreciação enquadrada nas circunstâncias, caso a caso. Com relação a não obediência de tratamento de confiabilidade e privacidade, de acordo com as regras aplicáveis ou que foram tratados ilicitamente, o internauta pode enviar uma reclamação ao responsável pelo tratamento dos dados (a pessoa ou entidade que trata os seus dados). 

As regras reconhecidas mundialmente, com relação aos direitos dos internautas, destacam que ao corrigir, apagar ou bloquear dados, a empresa provedora responsável, notifique as pessoas envolvidas de que verificaram em suas mensagens, dados incorretos, a menos que tal ação exija um esforço desproporcionado. 

Finalmente, é preciso lembrar que os programas de rastreamento, com uso da tecnologia de ‘tracking’, já chegaram à televisão. Várias emissoras, entre elas a empresa pública britânica, BBC, estão trabalhando no desenvolvimento do projeto de rastreamento de dados de seus telespectadores através dos  serviços por assinatura para conhecer-lhes o gosto e  hábitos.

O tracking, como vimos, uma realidade nos programas de internet, chegou em outras plataformas digitais como a TV e  propõe uma reflexão e um desafio para a pesquisa em comunicação. Para as empresas a intenção de oferecer  programações adequadas individualmente parece ser uma idéia bem prazerosa. 

Mas o que isso significa  para as audiências? Não seria um vetor de consolidação de um gosto já estabelecido, sem que se estimule a audiência com novos conceitos, ao contrário do que os rastreamentos apontaram como sendo seu conjunto de interesses? Não estaríamos entrando em uma seara de automação, que gerando hábitos arraigados, se apresenta como um caminho sem volta, customizado, sem alma?

Trata-se de uma questão presente para o campo da comunicação, cujos debates ainda estão começando no mundo digital. 

Referências bibliográficas

ASSANGE, Julian et al. Cypherpunks: Liberdade e o Futuro da Internet. São Paulo: Boitempo Editorial, 2013. 163 p..
CANDELORI, Roberto. Atualidades: USA Patriotic Act e o fim da privacidade. 2003. Folha de S.Paulo. Disponível em: <http://www1.folha.uol.com.br/folha/educacao/ult305u13850.shtml>. Acesso em: 16 jun. 2018.
DENNING, Dorothy E. The Future of Cryptography. In: LUDLOW, Peter (ed.). Crypto Anarchy, Cyberstates, and Pirate Utopias. Cambridge: The MIT Press, 2001.
ESTABELECE PRINCÍPIOS, GARANTIAS, DIREITOS E DEVERES PARA O USO DA INTERNET NO BRASIL.. Marco Civil da Internet. Brasília, Disponível em: <http://www.planalto.gov.br/CCIVIL_03/_Ato2011-2014/2014/Lei/L12965.htm>. Acesso em: 17 jun. 2018.Maio de 2018 
[bookmark: _GoBack]COMISSAO EUROPEIA – Reforma em matéria de proteção de dados na UE. Disponivel em
http://eur-lex.europa.eu/legal.  Acesso em 10/07/2018, às 14:30
MOREIRA,  Leonardo. Revista ComputerWorld, disponivel em:  `www.computerworld.com.br. Acesso em 26 de junho de 2016, às 14:30
OLIVEIRA, Diogo dos Santos de. Publicidade abusiva na internet. Revista Jus Navigandi, Teresina, ano 14, n. 2071, 3 mar. 2009. Disponível em: <https://jus.com.br/artigos/12399>. Acesso em: 7 nov. 2016.
REVISTA OLHAR DIGITAL, Senado americano vota contra fim da neutralidade da rede nos EUA, publicado em 16/05/2018. Disponivel em <www.olhardigital.com.br>.   Acesso em 17/07/2018 . às 18:10
REVISTA FORUM. “Professor da USP espalha Fake News de beijo de Favreto em Lula”Disponível em <https://www.revistaforum.com.br/> Acesso em 09/07/2018, às 9h


image1.jpeg
DA

INTERCOM





