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RESUMO

A inclusdo digital gera um cenario que merece ser analisado para que possamos
entender a relevancia das redes sociais na produ¢do de contetido, que inclusive que pode
ser produzido em seguida disseminado por individuos sem compromisso com a verdade,
fato que no ambiente virtual se torna um risco, € o que hoje condicionamos a chamar de
Fake News — a ‘informagdo’ capaz de prejudicar terceiros, tendo sido forjada com vistas
ao lucro facil ou a manipulacdo. Neste contexto, surge também as Deepfakes, produtos
obtidos por aplicativos de inteligéncia artificial que se fundem e substituem imagens e
videoclipes para criar videos falsos, potencializando os riscos da produgdo de contetido
fake na internet.

PALAVRAS-CHAVE: redes sociais; internet; informacao; fake news; deepfakes.

INTRODUCAO

Diante do crescente acesso a internet, a utilizacdo de midias sociais ocupa
espaco no cotidiano de parcela significativa da sociedade. A crescente inclusao digital
mundo afora e a presenga cada vez maior nas redes sociais propicia um cenario que
merece ser ainda mais observado, para que possamos destacar sua relevancia na
conjuntura atual. Entretanto, a falta de uma regulamentagdo mais rigida e a
possibilidade de qualquer pessoa, sob qualquer finalidade, tornar-se um criador de
conteudo, torna o ambiente propicio a publicacdo de informagdes, que podem ser
amplamente disseminadas. E se essas informacdes ndo forem verdadeiras? E a
capacidade de essa informacao inveridica ser replicada por diversas vezes no ambiente

virtual?
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O termo Fake News foi descrito por Filho (2018), como toda a informagao
que, sendo de modo comprovavel falsa, seja capaz de prejudicar terceiros e tenha sido
forjada e/ou posta em circulagdo por negligéncia ou ma-fé, neste caso, com vistas ao
lucro fécil ou @ manipulacdo politica, entre outras motivacdes.

J& as Deepfakes sdo os produtos obtidos por aplicativos de inteligéncia
artificial que se fundem e substituem imagens e videoclipes para criar videos falsos que
parecem auténticos (Maras & Alexandrou, 2018).

Em tempos de Pds-Verdade, onde fatos concretos praticam menor influéncia
que as emogdes e crencgas pré-concebidas, ¢ inegavel que independentemente da
veracidade, os fatos detém capacidade de causar impacto na sociedade. O advento da
internet mudou a forma como o mundo se comunica, € a nova forma de se comunicar
mudou a nossa percep¢ao de mundo.

Face ao exposto, o presente trabalho busca analisar a Inteligéncia Artificial
na disseminacdo de fake news, em especial as Deepfakes ¢ sua formatacio estética

explorando a comicidade em busca da desconstrucdo de atores politicos.

FAKE NEWS E A ESTETICA NA ERA DA DESINFORMACAO

Em um momento da historia no qual o processo de globalizacao alcanga um
novo patamar diante do crescente acesso a internet, a utilizagdo de midias sociais ocupa
espacgo no cotidiano de parcela significativa da sociedade. De acordo com Kemp (2020)
em acompanhamento do HotSuite, em outubro de 2020 havia 4,66 bilhdes de usuarios
de internet no mundo, que representam 60% da populacio mundial, dos quais 4,14
bilhdes possuem algum tipo de midia social, mantendo uma média de uso diaria de 2
horas e 29 minutos. O ambiente ¢ um dos principais polos de disseminagdo de Fake
News.

Os avangos tecnoldgicos mais recentes elevaram as Fake News a um outro
patamar: as deepfakes. A sofisticagdo crescente da tecnologia de cameras moveis € o
alto alcance das midias sociais, fizeram a criacdo e propagacao de videos editados mais
convincentes do que nunca. O niimero de videos falsos, seu tempo de fabricagdo e
manipulagdo tem diminuido nos ultimos anos, gracas a disponibilidade, a grande
quantidade e poder de computacdo e aplicativos fakeapp (Li & Lyu, 2018; Mara &
Alexandrou, 2018).
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Castells (2005), destaca que “a sociedade ¢ que d4 forma a tecnologia de
acordo com as necessidades, valores e interesses das pessoas que utilizam as
tecnologias”. Ja Patrini et al., (2018), apresentam que as tecnologias foram criadas nao
apenas com o intuito de beneficiar o homem. Os autores expdem que as técnicas
modernas das ciéncias da computagdo estdo sendo também exploradas de ma forma,
com o objetivo de ludibriar e prejudicar toda a populacdo. O que distingue os deepfakes
de outras técnicas de manipulagdo de video ¢, em primeiro lugar, seu potencial para foto
com resultados realisticos e videos extremamente convincentes. Em segundo lugar, a
disponibilidade da técnica para leigos, permitindo que usudrios com conhecimento
limitado de programacao e aprendizado de méaquina criem Deepfakes (Koopman et al.,
2018).

No que tange a estética, Habermas (2002), apud Marques (2011), define que
a partir da independéncia das proprias experiéncias estéticas interiores os trabalhos de
uma arte autonoma assumem o papel de objetos capazes de abrir nossos olhos, sob
novas perspectivas, atitudes e comportamentos. Sendo assim, a estética ¢ capaz de
provocar afeto a sociedade.

Se levada em considerag@o a influéncia das emogdes nos posicionamentos
da sociedade, ¢ inerente também observar que a estratégia do uso da comicidade estética
detém potencial de desconstrucao publica. Segundo Vasquéz (1992), apesar de provocar
o riso, o comico deve conter seriedade e essa contradi¢dao contrastada a realidade resulta
em “uma arma critica, tanto na vida real como na arte”. Para ele, a desvalorizacdo do
real ou do pretensamente real através do comico se da pela contradi¢ao que exibe a

inconsisténcia de um fenOmeno.

DEPPFAKES: AS FAKES NEWS DE UM FUTURO QUE JA CHEGOU

A humanidade vive um momento impar. O advento das redes sociais ganha
cada vez mais notoriedade mundo afora e a inclusio tecnolégica é crescente. E bem
possivel que os descendentes de proximas geragdes considerem este um marco
historico, ndo apenas uma era de mudancgas, como muitos enxergam, mas uma mudanca
de eras.

Um recente estudo definiu fake news “como artigos de noticias que sao

intencionalmente e comprovadamente falsos, ¢ podem enganar os leitores” (Allcott &



W Intercom — Sociedade Brasileira de Estudos Interdisciplinares da Comunicagao
N\ 452 Congresso Brasileiro de Ciéncias da Comunica¢do — UFPB—5 a 9/9/2022

Gentzkow, 2017). Existem sete tipos de fake news: satira ou parddia; falsa conexao;
conteudo enganoso; falso contexto; contetido impostor; conteido manipulado; contetido
fabricado. Nesse sentido, nem toda noticia falsa cria um conteiido novo, totalmente
falso, o que dificulta checar a veracidade das informacgdes (Derakhshan & Wardle,
2017).

Fake news n3o sdo somente noticias falsas, mas também plantadas,
cultivadas e hipertrofiadas para que desorientem, confundam, enganem. Elas viralizam
nas redes sociais, espalhadas por individuos desavisados ou interessados € por sistemas
automatizados, como bots e algoritmos (Christofoletti, 2018).

De acordo com Floridi (2018), técnicas de inteligéncia artificial permitiram
o desenvolvimento de softwares de deepfake. Neles, a criagdo de videos falsos ¢ feita
substituindo elementos do video, como as faces das pessoas que aparecem na gravacao
original por outras, que se tenham registros visuais digitais armazenados. Essas técnicas
inscrevem-se na discussdo sobre as deepfakes (em traducdo livre, “falsificacdo
profunda”), expressao que conjunta o termo deep learning (“aprendizado profundo”,
ligado ao machine learning, acimulo de conhecimento por parte de um banco de dados,
possibilitando sua tomada de decisdo por uma inteligéncia artificial) com fake, de falso
(Ridlewski, 2019). Embora os primeiros exemplos de deepfakes se concentrem em
lideres politicos, atrizes, comediantes e artistas tendo seus rostos transformados em
videos pornos (Hasan & Salah, 2019).

Os deepfakes no futuro provavelmente serdo cada vez mais usados para
pornografia de vinganga, bullying e videos falsos evidéncias em tribunais, sabotagem
politica, propaganda terrorista, chantagem, manipulacdo de mercado e noticias falsas

(Maras & Alexandrou, 2018).

INTELIGENCIA ARTIFICIAL: A TECNOLOGIA NA CONSTRUCAO DA
REALIDADE

Sistemas de inteligéncia artificial (IA) sdo sistemas de software (e
possivelmente hardware) projetados por seres humanos que, dado um objetivo
complexo, atuam na dimensdo fisica ou digital, percebendo seu ambiente através da

aquisicdo de dados estruturados ou nao estruturados coletados, raciocinando sobre o
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conhecimento, ou processando as informagdes, derivadas desses dados e decidindo a
melhor agdo a ser tomada para atingir o objetivo dado (Pereira et al., 2020).

A inteligéncia artificial possui as seguintes caracteristicas: percepgao,
aprendizagem, raciocinio, comunicacdo e comportamento de correcdo, mesmo em
ambientes complexos. As ciéncias da computacdo tém como objetivo aperfeicoar de
forma progressiva os algoritmos, para que a inteligéncia artificial consiga superar o
desempenho humano, ao executar a mesma tarefa (Reads, 2017). O algoritmo utilizado
para gerar o deepfake permite que um usuério possa mudar o rosto de um ator em um
video com o de um ator diferente de uma forma fotorrealista, isso desencadeia desafios
aos profissionais forenses com relagdo a confiabilidade das provas de video (Koopman
et al., 2018).

De acordo com Korshunov e Marcel (2018), existem atualmente software de
cddigo aberto acessivel e aplicativos utilizados para a troca de rosto, o que gera uma
grande quantidade de videos sinteticamente manipulados e distribuidos nas midias
sociais e noticias, o que representa um significante desafio técnico para deteccio e

filtragem de tal conteudo.

POS-VERDADE

Atualmente vivemos no que alguns chamaram do periodo de "Pés-Verdade",
que ¢ caracterizado por desinformacao digital e informagao liderada por atores
malévolos correndo falsas campanhas de informagdo para manipular a opinido publica
(Anderson, 2018; Qayyum et al., 2019; Zannettou et al., 2019). A grande questdo é que
nem todo contetido propagado nas redes sociais € veridico, sendo utilizadas informacgdes
manipuladas e sem credibilidade, a fim de persuadir os 6 receptores do contetido, que,
muitas vezes, o replicam. A essa propaga¢do, did-se o nome de Audiéncia Potente
(Mesquita, 2018).

A 1ideia de pos-verdade ¢ de que fatos concretos praticam menor influéncia
que as emogdes e crengas pré-concebidas. Deste modo, ¢ inegavel que
independentemente da veracidade dos fatos, eles causam impacto na sociedade. As fake
news se relacionam ao tema da pds-verdade, que, por sua vez, foi eleito o termo do ano

em 2016 pelo dicionario Oxford (Paula et al., 2018).



Q Intercom — Sociedade Brasileira de Estudos Interdisciplinares da Comunicagao
> < 452 Congresso Brasileiro de Ciéncias da Comunica¢do — UFPB—5 a 9/9/2022
NTER

O discurso da poés-verdade corresponde a uma suspensdo completa da
referéncia a fatos e verificagdes objetivas, substituidas por opinides tornadas
verossimeis apenas a base de repeticdes, sem confirmacdo de fontes (Dunker et al.,
2017). Esse termo possui raizes um pouco mais antigas, com seu uso pioneiro datado de
1992 em um artigo de Steve Tesich publicado na revista The Nation. Em 2010, o
blogueiro David Roberts escreveu que uma cultura politica nova havia se sedimentado
entre os norte-americanos, tratando-se do imperativo da pos-verdade. Para ele, os
eleitores escolhiam seus posicionamentos com base em opinides de tribos e

proximidades baseadas nos valores e afetos (Souza, 2019).

DESMISTIFICANDO: A ESTETICA NAS DEEPFAKES DE BRUNO SARTORI

Conhecido como Bruxo dos Videos, Bruno Sartori ¢ jornalista e
videomaker, especialista na construcao de deepfakes e certamente a maior referéncia no
assunto que se tem noticia no Brasil. Isso se da porque Sartori costuma identificar seus
videos, fugindo do anonimato e permitindo que a audiéncia tenha real no¢ao de que se
trata de um video falso - por mais que muitas vezes seja 6bvio.

Com aproximadamente 1 milhdo de seguidores nas principais redes sociais -
YouTube, Twitter e Instagram - e milhdes de visualizagdes, Sartori tem quase sempre
como alvo o atual presidente do Brasil, Jair Bolsonaro, embora também o faca contra
outras pessoas publicas, com finalidades que podem ser esteticamente compreendidas
COmMO mais ou menos agressivas.

Vazquez (1999), reflete que no humor, assim como no comico em geral, ha
uma desvalorizagdo do real, sendo, portanto, uma forma de critica social. J4 a satira, ela

apresenta critica mais acentuada:

Ao comparar a satira com o humor, vemos que a critica ¢ mais demolidora
porque o objeto satirizado ndo so6 revela sua inconsisténcia, mas além disso sua
negatividade, razdo pela qual os golpes que descarregam sobre ele buscam sua
destruigdo. E, portanto, uma critica que, longe de ser compreensiva, tolerante,
como a do humor, traz entranhada uma condenagdo. Sem deixar o menor
resquicio para a simpatia, promove a repulsa ou desaprovacgao. (Vazquez, 1999,
p-280)
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Aprofundando-se na dimensdo estética, sobretudo explorando o uso da
comicidade, em especial do humor e da satira, Sartori coleciona videos virais. Os

primeiros, em 2019, com o Chapolin Bolsonaro:

Imagem 1: Chapolin Bolsonaro

Chapaolin BolzonSisliDesplak

Foto: Reprodugao/Internet

A linguagem corporal do personagem Chapolin Bolsonaro adota tragos da
personalidade negativos do ator publico em questdo, como irritabilidade. A deepfake
tem caracteristicas comicas, pela contradicao de visualizar o Presidente da Republica
em um personagem de seriado de comédia.

Porém, a escolha pelo Chapolin Bolsonaro vai além e atende a uma
analogia: o Partido dos Trabalhadores - PT contou com a maioria do apoio popular no
inicio do século XXI. Apds a primeira vitoria presidencial do partido, em 2002, com
Luiz Inacio Lula da Silva, o PT assumiu hegemonia, garantindo a reelei¢ao de Lula em
2006, assim como a sucessao do poder com Dilma Rousseff em 2010. Com o natural
desgaste ao passar dos tempos, o pais chegou ao momento de maior instabilidade em
2013, com protestos em massa pelo pais. Estava instaurado o antipetismo. Em 2014,
embora Dilma Rousseff tenha garantido a reeleigdo, o partido ja ndo gozava da mesma
popularidade e figuras de oposi¢do conquistaram notoriedade. E € sob este sentimento

que Jair Bolsonaro assume o papel de salvador da patria, mito e herdi. No seriado



> < Intercom — Sociedade Brasileira de Estudos Interdisciplinares da Comunicagao

452 Congresso Brasileiro de Ciéncias da Comunica¢do — UFPB—5 a 9/9/2022
INTERCO!

original, o personagem Chapolin ¢ um super-her6i que aparece sempre que alguém se
pergunta: “e agora, quem podera nos defender?”, porém, de forma desastrada, sem
impor respeito e sendo ridicularizado por seus amigos.

Em 2020, enquanto a TV Globo exibia a reprise dos capitulos finais da
novela Avenida Brasil, os bastidores da politica nacional ganhavam um capitulo
importante: O juiz Sergio Moro, entdo Ministro da Justi¢a, rompeu com Bolsonaro,
alegando que o presidente ndo cumpriu com promessas estabelecidas e entregou a TV
Globo imagens de conversas por aplicativo de mensagens. O fato inspirou o

“deepfaker”, como Bruno Sartori se intitula:

Imagem 2: Deepfake coloca Jair Bolsonaro como personagem de novela

Foto: Reprodugao/Internet

A satira, Avenida Brasilia, novamente, contém deboche e mensagens
subliminares, uma vez que Carminha, interpretada pela atriz Adriana Esteves, ¢
considerada uma das grandes vilds da dramaturgia brasileira e na telenovela em questao

possuia um amante, configurando uma trai¢do ao seu companheiro.

Imagem 3: Em parodia musical, Bolsonaro danga como em video viral
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Jair Messias canta e danga "Carpinteire’ (Mattan e Elias Monkbel) #Deeplake

Foto: Reprodugdo/Internet

Uma das deepfakes de maior engajamento recente, com cerca de 800 mil
visualizacdes no YouTube ¢ uma parddia musical de Carpinteiro, cangdo de Elias
Monkbel, que viralizou apo6s publicagio do digital influencer Orlandinho, que
contracena com mais dois rapazes, numa dancinha considerada brega com figurino

inusitado. Segue letra da versao parodistica de Sartori:

Com golpe de faca, ganhei esse emprego
Vivo na mamata com o seu dinheiro

Essa gripe chinesa agora ¢ o que me ferra

E eu tenho certeza que é quimica essa guerra
Vacinar no bracinho ¢ o que o povo amaria

Faltou s6 o bigodinho pra ser o que eu mais queria

Na parodia, a deepfake conta com dublagem de voz similar a Bolsonaro, ¢
utilizada na cang¢do enquanto trés homens com rosto de Bolsonaro seguem na danca e ha

referéncia ao politico alemao Adolf Hitler, lider do Partido Nazista.

CONCLUSAO

Na atualidade, n3o ¢ incomum depararmo-nos com fake news. As

informacodes falsas permeiam a vida cotidiana. Os avangos tecnoldgicos propiciam-na

9
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de modo cada vez mais sofisticado. As deepfakes ja sdo uma realidade. Nos exemplos
analisados e supracitados, em especial do videomaker Bruno Sartori, hd para a
sociedade o beneficio da informacgdo de que o conteudo trata-se de adulteracdo de video.
A utilizacdo de elementos estéticos, do comico, do humor ¢ da satira, t€m seu claro
proposito de desconstrucdo. A exploragdo imagética faz parte do jogo politico - ainda
que o trabalho de Sartori seja feito de forma independente, sem ligacdo com partidos
politicos.

Entretanto, por mais que aqui tenhamos debatido sobretudo aspectos
estéticos, ha de se refletir a vulnerabilidade a qual a sociedade esta exposta com essa
nova modalidade de fake news. A desinformagdo que outrora chegava em texto
replicado por diversas vezes nas redes sociais, evolui para um formato ainda mais
convincente, com recursos audiovisuais avancados. Dentre tantos beneficios aplicados
pela Inteligéncia Artificial, parte da sociedade e seus agentes malévolos utilizam-na de
forma nociva.

Os ideias de pods-verdade, a auséncia de educagdo para as midias, a
instabilidade politica, a propria audiéncia e suas preferéncias ideologicas, a fragilidade
das instituicdes e principalmente, a auséncia de uma cultura voltada a busca por
informagdes de credibilidade evidenciam os riscos aos quais os individuos estdo
suscetiveis.

Atualmente, as deepfakes mais virais no Brasil sdo utilizadas para arrancar o
riso, com recursos de comicidade, humor e satira. Porém, cedo ou tarde, o mesmo
recurso pode ser utilizado para ludibriar a sociedade. Por ora, ¢ impossivel mensurar o

impacto que elas podem causar, seja individual ou coletivamente.
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